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Introduccion

En este tutorial realizaremos disecciéri de una comunicaci6hCP/IP muy simple, con el fin de
analizar qué ocurre a cada nivel.

A través de este sencillo experimento, podremos recorrer los conceptos fundamentales de las redes
TCP/IP, para reafirmar la idea de que este protdcolo es muy simple. El objetivo es lograr, sin demasiados
conocimientos previos, una comprensiéon profunda de sus mecanismos.

La version original (online) de este articulo, ademas de los comentarios de los lectores, puede encontrarse
en:[ http://blog.smaldone.com.ar/2006/11/21/tutorial-sobre-fcpip/.

Licencia

Este tutorial se distribuye bajo yna Licencia Creative Commons Atribucion-No Comercial-Cgmpartir
[Obras Derivadas Igual 2.5 Argeniina.

Requisitos previos

No se requieren conocimientos de programacion, aunque si una base de conocimientos informaticos en
general. Para continuar experimentando mas alla de los expuesto aqui, se recomienda la utilizacién del
programd@Wireshark] (antes conocido conféthereal), disponible par&NU/Linux , Microsoft

Windows, Mac OS/Xy Solaris .

Quizés el requisito mas importante sean las ganas de aprender, investigar, jugar y divertirse con redes
TCP/IP.

Referencias

Cada vez que se introduzca un término relevante, el mismo contendra un enlace a una pagina con mayor
informacion, por lo general deM&ikipedialy, de ser posible, en espafiol (aunque se recomienda
ampliamente visitar su equivalente en inglés).

Un libro muy recomendable y claro (en inglés)[ESP/IP lllustrated Volume]'lde W. Richard Stevens.
Finalmente, la fuente de consulta definitiva, para conocer tanto los aspectos técnicos como la evolucion
historica de cada uno de los protocolos y normas, s@iRegsest for CommentgRFC), algunos de los
cuales han sido traducidos al esppfiol.
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Nuestro experimento

Estableceremos una conexjb@P/IP]entre un cliente y un servidor que intercambiaran informacion. Para
ello, utilizaremos el servidor desarrollado eh el tutorial sobre programacion gn redes (no es necesario que
lo lea completamente, si no le interesa la programacion, pero seria conveniente que revise los conceptos
introductorios y el protocolo definido).

Ejecutamos entonces el servidor ehad}100.0.0.1 utilizando el puert@222(cualquiera de las

versiones desarrolladas en el tutorial anterior sirve, ya que el protocolo es idéntico) y usamos el comando
telnet para actuar como cliente desdé@$t200.0.0.1(el texto ercursivaes introducido por nosotros y el

texto ennegrita es la respuesta del servidor):

javier@00.0.0.1: ~% telnet 100.0.0.1 2222
Trying 100.0.0.1...

Connected to 100.0.0. 1.

Escape character is "7]’.

Bi enveni do.

salir

Adi os.

Connection closed by foreign host.
javier@00.0.0.1: ~$

Esto es todo. Ahora procederemaos a analizar cdmo se ha llevado a cabo esta comunicacién a distintos
niveles de abstraccion.

Nivel de aplicacion

A "nivel de aplicacioh(lo que ver' los programas), la comunicacion se ha desarrollado de la siguiente
manera:

El cliente se conecta al servidor.

El servidor envia el mensajiénvenido.'.
El cliente envia el comandsdlir".

El servidor responde con el mensa&idibs.".
El servidor cierra la conexion.

El cliente cierra la conexion.

ok wNPE

Esto es practicamente lo mismo que podemos observar de la salida del ctaimatddilizado, lo cual
no es casual; intencionalmente a este nivel se ocultan todos los detalles de implementacién, que
apareceran cuando analicemos los niveles inferiores.
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Nivel de transporte

El protocolo utilizado griivel de transporfeesTCP. Este protocolo es el encargado de establecer la
conexion y dividir la informacién epaquetesgarantizando que los mismos son entregados correctamente
(sin pérdidas y en el orden apropiado).

Cabe resaltar aqui que el otro protocolo de transpoff€BéP,[UDP| no garantiza ni el arribo de todos
los paquetes enviados, ni el orden en que estos llegan a destino. Por esto es mucho méas simple, no
incluyendo algunas de las caracteristica@e como numeros de secuencia y asentimientos.

A continuacion analizaremos algunos aspectos del prof®dCGHp

Puertos y direcciones

El protocoloTCP se basa ddirecciones IRpara identificar los equipobdstg desde donde provienen y
hacia donde se envian los paguetes.

Los|puertod (ports) son valores numeéricos (entre 0 y 65535) que se utilizan para identificar a los procesos
gue se estan comunicando. En cada extremo, cada proceso interviniente en la comunicacion utiliza un
puerto Unico para enviar y recibir datos.

En conjuncion, dos pares de puertos y direcciones IP identifican univocamente a dos procesos en una red
TCP/IP.

NUumeros de secuencia

TCP garantiza que la informacién es recibida en orden. Para ello, cada paquete enviadotiemerain
de secuenciaCada uno de los dos procesos involucrados mantiene su propia secuencia, que se inicia con
un valor aleatorio y luego va incrementandose segun la cantidad de bytes enviados.

Por ejemplo, si un paquete tiene niUmero de secueyaiantienek bytes de datos, el nimero de
secuencia del siguiente paquete emitido ser&. (Si, el nUmero de secuencia va contando la cantidad de
bytes enviados por cada hgst

Paquetes y acuses de recibo

TCP también asegura que toda la informacién emitida es recibida. Para ello, por cada paquete emitido,
debe recibirse Un asentimighto (en ingiskhowledgemehtabreviadoACK ). Si pasado determinado
tiempo no se recibe AICK correspondiente, la informacion sera retransmitida.

El ACK hace referencia al nimero de secuencia (que ha su vez involucra la cantidad de bytes enviados).
Por ejemplo, para comunicar que se ha recibido correctamente el paguete cuyo nimero de seguencia es
gue contiend bytes, se enviara URCK con el valoix + k (que coincide con el préximo nimero de

secuencia a utilizar por parte del emisor del pagquete en cuestidn). Si el nUmero de secuencix,inicial es
un valor deACK t significa que el receptor ha recibido correctamente los primterbgtes (en este

sentido, eACK es acumulativo).
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El ACK no es un paguete especial, sino un campo dentro de un paGiet@rmal. Por esto, puede

ocurrir que se envie un paquete a solo efecto de asentir una determinada cantidad de bytes, o como parte
de un paquete de otro tipo (por ejemplo, aprovechando el envio de nuevos datos, para comunicar la
recepcién de datos anteriores). De hecho, aunque ya se haya enviado un paquete exclusiva@iente de

con un valot, si luego se envia un paquete de datos, puede repetirse &C& ebn el mismo valot,

sin que esto confunda al emisor de los datos que se estan asintiendo. (Por simplicidad, en nuestro ejemplo
hemos eliminado esta informacién redundante).

Otros campos de un paquete TCP

El protocoloTCP incorpora mecanismos tales como control de integridad de los dasaggur))
prevencion de congestiones, entre otros, que no serdn mencionados aqui por la simplicidad de este tutorial.

Inicio y fin de la conexion

Para dar comienzo a la conexion, el cliente envia un pdaM&ial puerto @éP en donde éscuchael

servidor, con un numero de secuencia inicial aleatorio. Este Ultimo, responde con otropéljyetmn

un numero de secuencia inicial aleatorio YA@K con el nUmero de secuencia del paq@hl recibido,

mas uno. El cliente envia un paquete coh@K del SYN recibido, y una vez hecho esto la conexion se
encuentra establecida y puede darse comienzo a la transmision de datos (iniciada por cualquiera de las
partes, segun el protocolo de aplicacion que utilicen).

La razén por la cual se intercambian nimeros de secuencia aleatorios es para evitar que se confunda el
inicio de dos conexiones diferentes y algunos ataques que se basan en falsear el comienzo de una conexion

(spoofing.

La siguiente figura ilustra el establecimiento de una conéX@f, llamada hegociacion de tres pasos
"3-way handshaKe

Cliente Servidor
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Para finalizar la conexion, uno de los dos procesos envia un patjuegelo que el otro respondera con
unACK. A su vez, el otro proceso puede enviar un padtétgrecibiendo también uUACK) y la
conexion quedara cerrada definitivamente.

Notese que el segundo proceso puede no enviar el p&dNetEsto significa que ese extremo de la

conexion no se cerrard, pudiendo adn enviar datos a través de la misma. De lo contrario, en caso de desear
terminar la conexion, puede combinaA€lK y el FIN en un solo paquete (esta es la situacion mas

comun).

La siguiente figura ilustra la forma general de terminacion de una cornex®¥n

Terminar F_I'N

coneaxion \
ACK
Conexign / :
ACK
\ Conexion

terminada

Analisis a nivel de transporte

Habiendo revisado los conceptos mas relevantes, analizaremos ahora la conexion realizada desde el punto
de vista dgl protocol®CP} Supondremos que el puerto utilizado por el clien#&b88 (el del servidor,
recordemos, e2222).

La siguiente figura muestra una vision simplificada de esta conexion:
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|_ Seq=x, J SYN | —
« | SYN, Seq=vy,
ACK Ack=m.+lm
| Ack=yo+1(y:) |ACK |
« | PSH Seq=v, [Bienvenido\n|
Ack=v,+12 () | ACK |
salir\r\n Seq=x PSH | —
— [ACK | Ack=x+7 (%)
« | PSH Seq=y: Adios.\n
[ Ack=y.+7(y) [ACK| o
~ | FIN Seq=v: |
Seq=x. FIN, | —
Ack=y,+1 | ACK| :
— | ACK[  Ack=x,+1 |

Veamos qué funcion cumple cada paquete:

1.
2.

10.
11.

12.

El cliente envia uBYN al servidor, con nimero de secuenga

El servidor responde con un paqug¥dN, con nimero de secuengigy unACK conxg+1 (en
adelantexy).

El cliente envia un paqued€K del SYN que acaba de recibir, con valgy+1 (en adelantgy). (A

partir de este momento la conexién se encuentra establecida y puede comenzar el intercambio de
datos entre las aplicaciones.)

El servidor envia un paquétSH ("pusH) conteniendo la caden8ienvenido.\rl' (12 bytes), con
namero se secuengia. (El caracterth”, newline representa el fin de linea.)

El cliente envia uUACK por la correcta recepcion del paquete anterior. El nUmeiCHeesy,+12
(que llamaremoy, y sera el proximo numero de secuencia utilizado por el servidor).

El cliente envia la cadensalir\r\n ", con nimero de secuenaia. (Los caracteresrin" representan
el fin de linea. Ver nota al final de la seccién.)

El servidor envia &CK correspondiente, con el vaboy mas la longitud desalinr\n" (7), que
llamaremoss.

El servidor envia la cadenadios.\n" (7 bytes), con nimero de secuengia

El cliente envia éAdCK con el valory,+7 (en adelantgys).

El servidor cierra su lado de la conexion enviando un paiteon secuencigs.

El cliente, que también cierra su conexion, envia un pagiteon secuencigz, con elACK del
paguete anterioyg+1).

El servidor envia &dCK del anterior paquefelN (con valorxz+1), con lo cual la conexién
finaliza.



Nota: En este ejemplo podemos ver un error en el disefio del protocolo de aplicacion, ya que el servidor
representa los fines de linea con el caractal ("newline", cédigo ASCII 10), en tanto que el cliente esta
usando los caracteredrin” ("newline" y "carriage return”, codigos ASCII 10 y 13, respectivamente).

Esta dltima es la forma de representacion mas utilizada en aplicaci@rA4P.

Nivel de red

Antes de realizar el andlisis|aivel de refl (protocololP) vamos a suponer que tenemos la siguiente
topologia:

Red: 200.0.0.0/24
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Red: 100.0.0.0/24
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100.0.0.35 lﬂ-U.ﬂ.D.l

El cliente se ejecuta enl@bstcuya direccion IP €800.0.0.1 El mismo esté conectado a la red local
200.0.0.0/24y sujgatewal("router", "enrutadot’ o "puerta de enlacg es elhost200.0.0.21

La direccion de red local esta compuesta pdirkccion de regpropiamente dich&00.0.0.0y la
[mascara de rdd24 (que también puede ser representada @BB®55.255.) Esto significa que los
primeros24 bits de cualquier direccién seran interpretados como identificador de la red, en tanto que los
Gltimos8 identificaran a cadaost(recordemos que, aunque la notacién usual es escribir las direcciones IP
como cuatro numeros decimales separados por puntos, en realidad se componen de 32 bits).

Por ejemplo, en el contexto de esta red, la dire@din0.0.45era considerada una direccion local (por
coincidir los primero24 bits con los de la direccién de red). Esto significa que cualquier paquete
destinado a dicha direccion IP, sera entregbmmlmenté (o sea, directamente a través pieltocolo de
enlace como veremos mas adelante).

En el caso de una direccion de destino "no-local”, los paquetes seran entregativsag00.0.0.21
(usando eprotocolo de enlade quien sera luego el encargado de entregar el paguetstde destino (si
este perteneciera a alguna red local a la que dateavayesté conectado), o reenviarlo a través de otro
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gateway(en caso contrario).

De la misma manera el servidor, cujeeccion IP es100.0.0.1 pertenece a la rekd0.0.0.0/24cuyo
gatewayes100.0.0.35

Analisis a nivel de red

A nivel IP no hay demasiado que agregar. Aqui se realizate" (o "encaminamient) de los paquetes
provenientes de la capa de transporte (que en este nivel se denatatagrama®) desde la direccién IP
de origen hasta la de destino (alternando estos¥0@®6.0.1y 200.0.0.1segun sea el emisor el servidor o
el cliente, respectivamente).

Un campo interesante que se afiade [@S k]| ("tiempo de vidao "time to livé), que tiene un valor inicial

en elhostque produce el paquete (generalimédey luego es decrementado por cgdsewaypor el que

pasa. Si ugatewayrecibe un paquete con el campbL encero, el mismo es descartado y se genera un
paquete del protocof€MP] (usado para control y mensajes de error) dirigido a su emisor, indicando que
dicho paquete ha excedido la cantidad maxima de saltos. Esta medida es implementada para evitar que,
quizas por un error de ruteo, un paguete guede indefinidamente "dando vueltas" por la red.

En este ejemplo supondremos que el enrutamiento de paquetes es simple (estético), para facilitar las
explicaciones. Existen casos complejos en donde se utiliza enrutamiento dinamico, en los cuales paquetes
pertenecientes a la misma comunicacién pueden enviarse por caminos distintos, alterando inclusive el
orden en que llegan al destino (y hasta pudiendo producirse pérdidas).

Debemos tener en cuenta que estamos usando el lIfMadiiP version 4), ya que también existe el
IPv6| (IP version 6), cuya aplicacion se esta difundiendo rapidamente en Internet y que soluciona muchos
inconvenientes que presenta el anterior.

Nivel de enlace

El 'lnivel de enladees el nivel mas cercano gliVel fisicd y es totalmente independiente del protocolo
TCP/IP. Existen gran variedad de tecnologias de este tipo; siendo las mas d&thenest, [WiFi] [PPR

[Frame Relay [ATM] entre otras.

Supondremos el caso mas comun: ung red Ethernet. Este protocolo se basa en el uso de direcciones de 6
bytes (48 bits), que no soruteable$ (aqui no existegatewayy, por lo cual se utiliza ¢n redes de drea
(LANSs). Cada dispositiv&thernet tiene asociada una direccién Unica (asignada por el fabricante

del mismo), la que usualmente se denofqMreC Address

Resolucién de direcciones

Supongamos que kbst200.0.0.1quiere enviar un paquete |Phalst200.0.0.33Como ambos estan en la
misma red local (los primeros 24 bits de sus direcciones coinciden), lo Unico que debe hacer es averiguar
cudl es la direcciéEthernet de este Gltimo. Para ello, se utiliza el protof&RP] ("Address Resolution
Protocol’).
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El funcionamiento es muy simple. EI h@80.0.0.1envia un paquete (en terminologiakdkernet se
denomina frame") a la direcciorff.ff.ff.ff.ff.ff  (las direccione&thernet se denotan con seis bytes en
[hexadecimél separados por dos puntos), que es la direcdidoatieast(que llega a todos Id®stsde la
red) preguntando quién tiene la direccior2@®.0.0.33Dicha solicitudARP tiene como origen la
direccidonEthernet del emisor (supongamd3(:30:b8:80:dd:11).

El poseedor de esa direccion IP le responderé coifrain@con su direccidikthernet como origen
(supongamod)1:4e:bb:al:01:81. De ahora en mas, cada vez quieast200.0.0.1quiera enviar un

paquete IP ahost200.0.0.33enviara urframeEthernet proveniente de la direcci@®:30:b8:80:dd:11

a la direcciér0l:4e:bb:al:01:8h conteniendo el paquete original. (La informacién sobre las direcciones
ARP se almacenan en calasten una tabla que tiene una duracién de algunos minutos.)

Fragmentacion

Puede ocurrir que el tamafio de los paquetes producidos por la capalBe each(lestro caso) sean de un
tamafio mayor al maximo que puede transmitir el medio fisico utili 0 "unidad méxima de
transferencid. Por esto, puede ocurrir que los paquetdsaggnentenpara acomodarse a esta limitacion.

Esta situacion puede volver a presentarse a lo largo del camino "fisico" que recorra la informacion, siendo
responsabilidad de cadatewayel fragmentar y reensamblar los paquetes para preservar los datos.

Analisis a nivel de enlace

Volviendo ahora a nuestro experimentoh@tdonde se ejecuta la aplicacién clier2@(.0.0.) debe
enviar paquetes IP hbsten donde se ejecuta el servidbd@.0.0.). Claramente, éste Ultimo no
pertenece a su red local, por lo cual debera enviarlo a travgsteletay

Para ello, usando el protocddRP averigua la direccidkthernet delgateway(cuya direccién IP,
recordemos, €200.0.0.2), que supondremos 68:01:02:ed:41:61 Una vez hecho esto, envia un frame
Ethernet (con origer00:30:b8:80:dd:11y destind00:01:02:ed:41:6), conteniendo el paquete IP cuyo
origen 200.0.0.1y con destino 400.0.0.1

El gatewayrecibira elframe (puesto que la direccidthernet de destino es la suya) y dentro de él
encontrard un paquete IP dirigidd@0.0.0.1 Decrementara el camddL vy, en base a las reglas
definidas en sutibla d enrutamienfqo "tabla de rutet), lo reenviara hacia gjatewaycorrespondiente
(usando el protocolo asociado al medio fisico mediante el cual esté conectado con éste).

Una situacion similar se presenta considerando los paquetes emitidobgsif€0.0.0.1hacia200.0.0.1

De esta manera, el mismo paquete IP va atravesando digtiteegysa través de distintos medios
fisicos (que involucran diferentes protocolos de enlace), hasta lldgsstdé destino. Por ejemplo, el
paquete original puede llegar al pringatewaya través de uframeEthernet, ser enviado por este al
gatewaydel proveedor de Internet a través de un padRR atravesar una rediTM en Internet, luego
llegar por un enlacérame Relayal gatewayde la red de destino, y ser entregado enfrarneEthernet
al hostde destino.
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El camino de la informacién a través de las distintos niveles

La siguiente figura ilustra un ejemplo del camino que sigue la informacion desde la aplicacion que la
produce, a través de los distintos niveles o capas de cada protocolo.

Aplicacion

datos
TCP salirfyn
l

saqf.spnrt dport
P 20| 4781] 2222 |
src dest ttl| proto l
Ethernet 200,0.0,1| 100.0.0.1| 64| Ox06 |
| src dest | proto 1
| 0030b880dd11 | 000102ed4161 [ 0x 800 |

Nota: Este ejemplo es una simplificacién de la realidad. Se han omitido muchos otros datos que forman
parte de cada protocolo (controles de error, delimitadores, indicadores de longitud, etc.), que no son
relevantes en el contexto de este tutorial.

1. Nivel de aplicacion La aplicacion (en este caso, el programa cliente), escribe la cadéna™

2. Nivel de transporte En la capd CP forma un paquete agregando el nimero de secu@ja (
puerto de origend(81) y puerto de destin@p22.

3. Nivel de red En la capdP se forma un paquetddqtagrama afiadiendo la direccién IP origen
(200.0.0.}, destino 1£00.0.0.], el TTL (64) y un valor que identifica el protocolo del paquete
encapsuladodi06, valor hexadecimal que representa al protoca@e).

4. Nivel de enlaceEn la capd&thernet se forma un nuevo paquefea(ne agregando las direcciones
Ethernet de origen ©0:30:b8:80:dd:11) y destino 00:01:02:ed:41:61 la direccién del gateway,
cuya IP €200.0.0.2). Se aflade ademas el identificador del tipo de protocolo del paquete contenido
(el valorOx800corresponde al protocolB).

5. Nivel fisico El frameformado es enviado a través del medio fisico que vinculzoktsde la red
local (tipicamentg, cable de par trengado).

Como puede apreciarse, tanto el proto¢BlcomoEthernet "encapsulaha otros protocolos. Esto
permite realizar distintas combinaciones, creamdioele$ (como en el caso del ampliamente difundido y

utilizadolPPPoB).

Software, modelo conceptual y hardware

El siguiente diagrama muestra la relacion entre cada uno de los componentes l6gicos analizados, su
implementacion y la division entteardwarey software
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Para finalizar

En este tutorial hemos recorrido cada uno de los principales componentes del piaiéettoy
analizado su funcién a través de un ejemplo concreto (aunque simple).

Deliberadamente, hemos omitido algunos puntos importantes, como el fistena DNS (que posibilita la
utilizacién de nombres en vez de direcciones IP), la asignacién automéatica de direcciones IP (a través del
protocold DHCP), y algunos detalles sdbre direccionamiento y enrutajmiento IP. (Quizas algunos de ellos
sean motivo de proximos tutoriales.)

Es el deseo del autor que a través de la lectura del presente tutorial se haya podido lograr un panorama
general acerca del funcionamiento de las r@@%/IP, posibilitando al lector su avance hacia temas (y,
por qué no, experimentos) mas complejos e interesantes.

Las criticas, sugerencias y comentarios (a travgs de la entrada en el blog |del autor) son bienvenidos y
agradecidos.
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http://es.wikipedia.org/wiki/Domain_Name_System
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/Protocolo_de_Internet#Direccionamiento_IP_y_enrutamiento
http://blog.smaldone.com.ar/2006/11/21/tutorial-sobre-tcpip/
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